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A propos de cette publication

Les risques et les opportunités se multiplient avec la numérisation croissante de nos
vies professionnelles et personnelles, nécessitant une adaptation de chacun.

Le défi réside dans le fait de comprendre davantage ce phénomeéne pour étre vigilant
sans tomber dans la panique. Il convient de repérer les ressources dont nous
disposons actuellement pour nous préparer aux dangers et aux situations de crise
éventuelles.

Alors, comment acquérir une culture numeérique adéquate sans nécessiter a chacun
de devenir un expert ?

Ce guide s'adresse a toute personne, employée ou non, qui souhaite acquérir une
compréhension de certains concepts essentiels en matiere de sécurité numeérique.
L'objectif est de sensibiliser les lecteurs aux conseils des spécialistes et de les guider
dans l'application des meilleures méthodes pour sécuriser leurs données, leurs
informations et leurs biens.

Les sections du guide sont structurées de telle maniére a débuter toujours par
I'introduction d'une idée ou d'une catégorie principale (par exemple les réseaux
privés virtuels VPN ou la sécurité des mots de passe), suivie par une proposition de
conseils pratiques (par exemple, comment créer des mots de passe plus sécurisés,
I'intérét d'utiliser un VPN personnel, etc.).

La derniere partie du guide comprend des recommandations finales, un glossaire,
des références et des ressources supplémentaires pour approfondir les sujets
abordés ici.

Nous vous recommandons de consacrer au moins deux heures a la lecture de ce
document. Consultez la table des matieres si vous cherchez un sujet précis.

En conclusion, nous exprimons notre gratitude envers les spécialistes et les
organisations ceuvrant dans le domaine de la sécurité numérique, qui partagent
notre engagement a promouvoir plus de sécurité dans ce domaine, et dont les
contributions et idées ont enrichi et influencé le contenu de ce guide. Leur travail
constant continue de faconner et de rendre meilleure la vie dans le monde
numeérique.

Ce guide a été concu et rédigé par Emy Osorio Matorel, conseillere en analyse et
stratégies numériques au CAMECO.

Nous vous souhaitons du succes dans vos démarches visant a garantir votre sécurité
en ligne !



A propos du CAMECO

Le Conseil Catholique des médias (CAMECO) est une organisation a but non lucratif
spécialisée dans les conseils en médias et en communication en Afrique, en Asie, en
Amérique latine, en Europe centrale et orientale, au Moyen-Orient et dans le
Pacifique. Le CAMECO propose ses services aux partenaires locaux, aux organisations
engagées dans le soutien des médias et aux donateurs, y compris de nombreuses
agences confessionnelles.

Les axes d'intervention du CAMECO :

e Assister les donateurs dans I'évaluation des idées de projets ou projets liés aux
medias et a la communication, repérer les risques et les défis a considérer, ainsi
que les opportunités et les avantages potentiels qu'ils présentent ;

e Conseiller les organisations partenaires sur les méthodes et les approches
permettant d'élaborer, de planifier, de mettre en ceuvre et de suivre des projets
dans le domaine des médias et de la communication, ainsi que sur la mise en
place de bases financiéres et organisationnelles durables ;

e Contribuer a la sensibilisation aux techniques d'analyse de [I'audience,
d'engagement et d'interaction pour créer et améliorer la relation entre les médias
et les initiatives de communication et leurs groupes cibles.

A propos de l'auteur

Emy P. Osorio Matorel possede une vaste expérience dans le domaine de la
communication sociale. Elle a fréquenté I'université de Carthagene en Colombie, en
se spécialisant dans le journalisme et la culture. Elle occupe actuellement le poste de
conseillere en analyse et stratégies numériques au sein du CAMECO. Elle est membre
de I'Association internationale pour la recherche sur les médias et la communication
(IAMCR).

Bénéficiaire d'une bourse Erasmus Mundus PUEDES Action 2, Emy a passeé une
année de ses études a I'étranger, aupreés de l'université Aristote de Thessalonique, en
Grece.

Tout au long de sa carriere, elle a collaboré avec des organisations de renom telles
que le Forum mondial pour le développement des médias, Internews, La Silla Vacia, la
Kettering Foundation, la Fundacion Gabo et Women's Link Worldwide.

Ces collaborations lui ont permis de développer une expertise importante en
journalisme, communication stratégique et action humanitaire, lui offrant ainsi une
connaissance approfondie des divers domaines des médias.

Avec plus de sept ans d'expérience dans le domaine professionnel, Emy a amélioré
ses compétences en développement des médias, en plaidoyer et en recherche sociale
de qualité. Elle valorise fortement la promotion de l'inclusion numérique, I'éthique de
la numérisation et le développement des médias dans les pays du Sud Global, en
particulier en Amérique latine et dans les Caraibes.
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propos de la sécurité numeérique

1. Qu'est-ce que la sécurité numérique ?
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La sécurité numérique désigne un ensemble d'outils (ex. les logiciels antivirus, les
réseaux VPN, etc.) et de méthodes visant a protéger votre identité, vos données
(ex. données biométriques), et vos biens (ex. finances, etc.) en ligne.

La sécurité numérique et la cybersécurité sont-elles
identiques ?

Selon I'OCDE, la sécurité numérique concerne les aspects économiques et sociaux
de la cybersécurité. Elle ne fait pas référence aux aspects purement techniques et
qui sont liés a Il'application du droit pénal ou a la sécurité nationale et
internationale.

En d'autres mots, la sécurité digitale concerne la protection de votre identité, de
vos données et de vos biens en ligne en tant qu'individu, tandis que la
cybersécurité se réfere a la protection contre les menaces en ligne provenant des
systemes connectés a l'internet, incluant le matériel, les logiciels et les données.

Pourquoi se préoccuper de la sécurité numérique ?

Nos existences sont de plus en plus numérisées. Bien que ces avancées nous
rendent plus performants dans de nombreux domaines, elles augmentent aussi les
risques liés a la cyber-réalité, dont nous pourrions ne pas étre pleinement
conscients.

Ne pas accorder une attention particuliere a son identité numérique, ses données
et ses biens en ligne, expose a des risques a la fois en ligne et hors ligne.

Quels sont les exemples de risques liés a la sécurité
numérique ?

Les cybercriminels ne trouvent pas de valeur dans toutes vos informations
personnelles, mais ces derniéres pourraient attirer des individus malveillants
ordinaires. Ainsi, il est essentiel que tout utilisateur d'internet puisse protéger au
maximum les données suivantes :

e Les informations d'identification personnelle : les noms, les numéros de
téléphone, les adresses, les courriels, les adresses IP et les numéros de
Sécurité sociale, qui sont souvent visés dans le cadre d'une usurpation
d'identité ;

e Les informations de paiement personnelles : par exemple, les numéros de
cartes de crédit ou de débit, les informations bancaires en ligne et les codes
PIN, qui sont souvent la cible d'escroqueries par hameconnage ;

e Les informations médicales personnelles, concernant les antécédents
meédicaux, les prescriptions et I'assurance maladie, sont des cibles de fraudes
liées a I'assurance santé et a I'accés aux médicaments.



Comment assurer votre sécurité
numerique ?

* Restez informé sur le sujet. Comme il s'agit d'un domaine qui évolue
rapidement, il est essentiel de rester informé et de se tenir au courant des
derniéres tendances.

Certains magazines et journaux ont une bonne section technologique.
Nous vous recommandons de consulter wired.com, technologyreview.com,
computerworld.com, technowize.com, analyticsinsight.net et
sciencefocus.com/future-technology, pour n'en citer que quelques-uns.

* Envisagez de suivre des formations en ligne ou en présentiel. Celles-ci
peuvent vous aider a acquérir les connaissances et les compétences
nécessaires pour reconnaitre et atténuer efficacement les menaces
numeériques.

De nombreuses organisations proposent des formations payantes et certifiées.
Une option gratuite en ligne est le cours sur la sécurité numérique pour les
journalistes et les défenseurs des droits de I'homme, développé par Meta et
I'lCF].

* Soyez conscient de votre présence en ligne. Nous aborderons des sujets
spécifiques dans les pages suivantes, mais gardez a l'esprit de vérifier les
applications qui se trouvent sur votre téléphone, celles que vous utilisez et les
informations vous concernant disponibles en ligne. La prise de conscience est
un élément clé de votre capacité a évaluer les risques auxquels vous pourriez
étre confronté.

* Veillez a ce que vos logiciels soient toujours mis a jour. Les mises a jour de
logiciels contiennent souvent des correctifs relatifs aux vulnérabilités
précédemment identifiées.

Les cybercriminels exploitent ces faiblesses, c'est pourquoi la mise a jour de
vos logiciels vous permet de vous protéger contre d'éventuelles failles de
sécurité.

Gardez a I'esprit que la sauvegarde de vos
données nécessite une vigilance constante pour
assurer leur sécurité.
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https://www.wired.com/
https://www.technologyreview.com/
https://www.computerworld.com/
https://www.technowize.com/
https://www.analyticsinsight.net/
https://www.sciencefocus.com/future-technology
https://www.icfj.org/our-work/digital-security-webinars-journalists-and-human-rights-advocates-asia-pacific
https://www.icfj.org/our-work/digital-security-webinars-journalists-and-human-rights-advocates-asia-pacific
https://www.icfj.org/our-work/digital-security-webinars-journalists-and-human-rights-advocates-asia-pacific
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Qu'est-ce qu'une empreinte numérique ?

Une empreinte numérique est une trace de tout ce que nous faisons en ligne,
chaque fois que nous utilisons internet. C'est une sorte de reflet de qui nous
sommes, méme lorsque nous ne sommes pas connectés en ligne.

Chacune de nos actions en ligne (comme poster, rechercher ou partager) laisse
une empreinte de données. Les individus peuvent utiliser ces informations afin
d'avoir une idée sur notre personnalité. Il est donc vital de rester vigilant quant a
nos actions en ligne et de mettre en place des mesures pour sécuriser nos
données personnelles.

Comment fonctionnent les empreintes numériques et
pourquoi faut-il étre attentif aux risques qu'elles
présentent ?

Quand nous naviguons sur internet, nous laissons sans le vouloir des
empreintes de données, semblables a celles laissées lorsque nous marchons.
Les moteurs de recherche, les réseaux sociaux, la publicité et d'autres
entreprises recueillent et conservent ces données. Alors que certaines
informations sont publiques, d'autres demeurent confidentielles.

Nos comportements en ligne peuvent étre tracés en utilisant les informations
contenues dans nos empreintes numériques. Dans le cas le plus grave, ces
données pourraient étre exploitées pour fabriquer des profils frauduleux.

Quels sont les avantages et les inconvénients d'une
empreinte en ligne ?

Voici quelques aspects négatifs a connaitre :

e violation de votre vie privée en raison de l'acces a vos informations
personnelles et de leur utilisaiton sans votre consentement ;

e atteinte a votre réputation utilisant votre empreinte numérique ;

e effets d'une empreinte numérique négative sur I'emploie.

Cela dit, il y a aussi des aspects positifs, tels que :
e confiance accrue grace a une importante présence en ligne ;

* meilleures opportunités professionnelles grace a une empreinte numeérique
positive.
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3. Combien de types d'empreintes numériques existe-t-il ?

Les experts ont identifié six (6) types d'empreintes numériques :
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Empreintes d'identification personnelle : Elles comprennent votre
nom, votre adresse postale, votre adresse électronique et votre numéro
de téléphone, qui peuvent étre utilisés pour vous identifier exactement.
Comme il s'agit des types de données les plus sensibles, elles doivent
étre protégées a tout prix.

Empreintes anonymes : |l s'agit des empreintes que nous laissons lors
de la visite des sites internet et lors des recherches, mais qui ne peuvent
pas étre utilisés pour nous identifier clairement. Les empreintes
numériques de ce type ne sont donc pas aussi sensibles que les
empreintes personnelles identifiables. Il est néanmoins conseillé de les
protéger en utilisant un VPN (voir le paragraphe sur les VPN) fiable ou
d'autres outils de cybersécurité tels que des applications antivirus ou
antimalware.

Empreintes numériques actives : Il s'agit des empreintes que nous
créons volontairement. Elles comprennent des éléments tels que les
commentaires que nous laissons sur les médias sociaux, les messages
gue nous partageons et les recherches que nous effectuons. Il est facile
de les suivre, car nous savons généralement ou les trouver.

Empreintes numériques passives : Créées a notre insu et sans notre
consentement, ces empreintes comprennent les sites web que nous
visitons, les vidéos que nous regardons et les publicités que nous voyons
lorsque nous sommes en ligne. Comme nous ne sommes généralement
pas conscients de ces traces numériques passives, il est plus difficile de
maintenir une empreinte numeérique positive de ce type.

Empreintes de saisie de l'utilisateur : Elles sont créées lorsque nous
insérons des informations telles que notre nom d'utilisateur, notre mot
de passe et notre numéro de carte de crédit dans un site web ou une
application. Ces empreintes doivent toujours étre protégées, car elles
peuvent étre utilisées pour voler nos ressources et nos identités.

Empreintes des données recceuillies par des capteurs : Les appareils
gue nous utilisons créent de telles empreintes, qui comprennent des
informations sur notre localisation, notre age et notre sexe. Les
empreintes des données des capteurs peuvent étre utilisées pour suivre
notre comportement et nos préférences personnelles.

VPN

= Email ID

8 Password



Comment protéger ou effacer
votre empreinte numeérique ?

Si vous souhaitez protéger votre empreinte numérique :

e Envisagez d'utiliser un réseau privé virtuel (VPN) pour dissimuler et protéger vos
empreintes personnelles identifiables.

e Utilisez des mots de passe forts et complexes, car ils rendent I'acces a vos
informations plus difficile pour les pirates.

* Faites attention aux médias sociaux que vous utilisez et aux informations
personnelles que vous partagez et enregistrez en ligne.

e Respecter les bonnes pratiques en matiere de cybersécurité (par exemple,
utiliser un logiciel antivirus, mettre régulierement a jour votre logiciel et faire
attention aux sites web que vous visitez).

Si vous souhaitez effacer votre empreinte numérique :

e Désactivez et supprimez vos comptes de médias sociaux afin de retirer
d'Internet une grande partie des informations qui vous concernent.

e Désinscrivez-vous des listes de diffusion (newsletters) pour éviter qu'elles ne
conservent vos informations.

e Supprimez les cookies, car ils suivent vos activités en ligne et collectent des
informations sur vous.

e Soumettez une demande de suppression d'une fiche Google si vous souhaitez
gue votre nom et vos coordonnées soient supprimés des résultats de
recherche.

Si vous souhaitez effacer vos informations personnelles, vous
pouvez le faire en contactant le site web ou l'organisation qui
détient vos informations, en leur demandant de les
supprimer.

Des services tels que Ghostery peuvent é&tre une bonne option
car ils analysent l'internet a la recherche d'informations vous

concernant et les suppriment.
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https://support.google.com/local-listings/answer/9851100?hl=en-GB&sjid=9288913621040643704-EU
https://www.ghostery.com/
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1. Qu'est-ce qu'un VPN?

propos des VPN

Un VPN, abréviation de "virtual private network" (réseau privé virtuel), protege
votre connexion internet et votre vie privée en ligne. Il établit un tunnel de
données cryptées, protege votre adresse IP et garantit une utilisation sécurisée
des réseaux Wi-Fi publics et des réseaux ouverts.

2. Combien de types de VPN existe-t-il ?

[l existe trois types de réseaux privés virtuels (VPN) :

* Les VPN d'accés a distance permettent aux utilisateurs de se connecter a un

réseau distant, souvent au moyen d'un logiciel spécialisé. Si vous avez déja
eu besoin d'accéder au réseau de votre bureau a distance, vous avez
probablement utilisé un VPN d'acces a distance. Il améliore la sécurité et la
commodité du travail en dehors du bureau, en permettant aux employés
d'accéder aux données et aux ressources depuis n'importe quel endroit.

Les VPN de site a site sont principalement utilisés par les entreprises, en
particulier les grandes sociétés, pour faciliter I'acces sécurisé au réseau entre
les sites choisis. Ils constituent un excellent moyen d'interconnecter tous les
bureaux de I'entreprise, permettant aux différentes succursales de partager
des ressources et des informations en toute sécurité.

Les VPN personnels fonctionnent de la méme maniére que les VPN d'acces a
distance, mais au lieu de vous connecter a un réseau privé et restreint
(comme votre lieu de travail), vous vous connectez aux serveurs de votre
fournisseur de VPN pour bénéficier de la sécurité et de la confidentialité de
I'internet.

3. Avez-vous besoin d'un VPN personnel ?
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Vous devez étre prudent lorsque vous accédez, téléchargez ou chargez du
contenu sur Internet. Pour garantir la sécurité lors de la navigation sur le web,
['utilisation d'un VPN personnel est particulierement importante lorsque :

Vous vous connectez a des réseaux sans fil publics et ouverts ;

Vous accédez a des contenus normalement réservés a des zones spécifiques,
que vous soyez chez vous ou a |'étranger ;

Vous souhaitez préserver la confidentialité de vos données personnelles
(noms d'utilisateur, mots de passe, adresses électroniques, informations
relatives aux cartes de crédit, etc.) ;

Vous souhaitez cacher votre adresse IP.



Comment choisir le bon VPN
personnel ?

=

e Optez pour un VPN payant plutot que pour un VPN gratuit. Gardez a |'esprit
que toutes les entreprises ont besoin de gagner de |'argent pour couvrir leurs
colts, et que les VPN gratuits ont tendance a faire du profit en utilisant des
publicités et en vendant les données de leurs utilisateurs. Les VPN gratuits ont
également tendance a offrir des vitesses de connexion plus lentes et moins de

fonctionnalités.

* L'endroit ou se trouve votre fournisseur de VPN a une grande importance. En
fonction de la législation de son pays d'origine, il peut étre amené a collecter et a
partager des données avec les autorités publiques, ce qui peut avoir une incidence
sur votre vie privée. D'un autre c6té, les VPN situés dans des endroits ou les régles
en matiere de données sont moins strictes peuvent aussi présenter des risques. Il

est donc important de savoir d'ou vient votre VPN.

e Examinez la politique de confidentialité de votre VPN. De nombreux VPN
affirment qu'ils n'enregistrent aucune donnée, mais ce n'est pas toujours le cas. La
plupart des VPN doivent conserver les données de connexion, pour fonctionner
correctement. Toutefois, certaines informations, telles que vos activités sur
Internet, doivent rester privées. Veillez a vérifier les déclarations de votre

fournisseur de VPN et a lire attentivement sa politique de confidentialité.

* Faites des recherches sur les fournisseurs déja présents sur le marché et
comparez les avis publiés a leur sujet. Voici une liste de fournisseurs de VPN

personnels les plus réputés : ExpressVPN, NordVPN, Surfshark, ProtonVPN,

CyberGhost, TunnelBear, Norton Secure VPN y Private Internet Access VPN.

Avant d'acquérir et d'utiliser un VPN personnel, vous
devez connaitre vos besoins : protection de la vie privée,
contenu soumis a des restrictions géographiques ou Wi-Fi
public sécurisé ?
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Choisissez un fournisseur en fonction de vos besoins.


https://www.expressvpn.com/es
https://www.expressvpn.com/
https://nordvpn.com/es-mx/
https://surfshark.com/es
https://protonvpn.com/es-419
https://www.cyberghostvpn.com/es_ES/
https://www.tunnelbear.com/
https://es.norton.com/
https://www.privateinternetaccess.com/es/




Ca

1.

2.

3.

Page 17

propos des mots de passe

Qu'est-ce qu'un mot de passe ?

Il s'agit d'un ensemble unique de caractéres utilisés comme mesure de sécurité
pour authentifier I'identité de |'utilisateur et protéger les données personnelles
et I'acces au systéeme contre tout accés non autoriseé.

Pourquoi des mots de passe forts sont-ils nécessaires ?

Un mot de passe fort et complexe sera plus difficile a déchiffrer. Pour créer un
mot de passe sécurisé, le site web, la plateforme ou I'application vous
demandera d'utiliser des mots, des phrases et des dates inhabituels, ou des
combinaisons de lettres, de chiffres et de symboles.

Mots de passe a éviter : ceux qui contiennent votre nom, le nom d'un objet
commun ou d'un lieu qui vous est cher, ou votre date de naissance.

Comment les pirates informatiques percent-ils les mots
de passe ?

lIs utilisent une variété de méthodes, telles que:

e Méthode du dictionnaire. Les pirates utilisent des logiciels qui testent les
mots d'un dictionnaire comme mot de passe, ce qui rend les mots courants
risqueés.

* Force brute. Un logiciel de piratage sophistiqué tente diverses combinaisons
de mots et de caracteres, grace a I'apprentissage automatique et a
I'intelligence artificielle.

* Les attaques par table arc-en-ciel et I'analyse des réseaux. Les
cybercriminels utilisent ces méthodes pour faire correspondre les mots de
passe aux clés de décryptage ou pour intercepter les données du réseau afin
d'en extraire des informations.

* Le phishing (hamegonnage). Technique d'ingénierie sociale qui incite les
utilisateurs a révéler leurs identifiants de connexion pour 'accés aux services
financiers.

e L'espionnage. Les criminels se font passer pour des entrepreneurs ou des
clients et engagent la conversation pour glaner des informations sur les
réseaux ou les systemes vitaux de l'entreprise.
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propos des mots de passe

4. Existe-t-il plusieurs types de mots de passe ?

D'une maniere générale, il n'existe que deux types de mots de passe : les mots de
passe faibles et les mots de passe forts.

Mots de passe faibles

Simple. Il peut s'agir d'un mot ordinaire du dictionnaire. Il est important de
comprendre ici que I'ajout d'un chiffre a un mot banal n‘améliorera pas la sécurité
du mot de passe. Ainsi, "commun1cation" sera aussi faible que "communication".

Facile a deviner. Ces mots de passe comprennent généralement un nom ou un
terme qui pourrait étre relié a vous avec un peu de recherche. Si votre mot de
passe actuel est, par exemple, votre adresse, le nom de votre enfant ou de votre
animal de compagnie, ou votre chanteur préféré, vous pourriez étre piraté assez
facilement.

Les dates. Votre anniversaire, votre numéro préféré ou votre anniversaire de
mariage, pour n'en citer que quelques-uns, ne sont pas des mots de passe sirs. lls
peuvent étre devinés par des pirates informatiques en quelques minutes.

Mots de passe universels. Il s'agit d'un mot de passe unique que vous utilisez sur
plusieurs sites web. Le mot de passe lui-méme peut étre tres fort et sr, mais vous
ne pouvez pas étre sir de la sécurité des sites ou des plateformes sur lesquels
vous l'utilisez. Si un site est piraté, les cybercriminels auront accés a votre mot de
passe universel et 'utiliseront pour accéder a vos autres comptes.

Des mots de passe forts
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e Alphanumérique. Un mot de passe fort contient des lettres et des chiffres. Il peut

également contenir des caractéres spéciaux, ce qui ne peut que renforcer son
efficacité. L'utilisation de mots aléatoires augmente encore la force du mot de
passe. (Par exemple, r3AM3mB3R tH!$ ?)

e Aléatoire. Il serait méme préférable de créer des mots de passe a l'aide de

caractéres aléatoires qui ne forment aucun mot, aucune expression ou aucune
phrase. Il serait ainsi extrémement difficile, voire impossible, de décrypter ces
mots de passe.

Basé sur des motifs. Vous pouvez concevoir un mot de passe unique en utilisant
des motifs de clavier. Ce type de mot de passe ne vous obligera pas a vous
souvenir d'une combinaison de symboles. Au lieu de cela, vous utiliserez des
chemins de clavier mémorables pour créer un mot de passe aléatoire dont vous

pourrez vous souvenir.



Comment renforcer
vos mots de passe ?
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Evitez les mots de passe courants et ordinaires. L'utilisation de mots de passe
faciles a deviner, tels que "123456" ou "password", met vos comptes en danger. Créez
plutot des mots de passe uniques et complexes.

N'utilisez jamais le m&me mot de passe pour plusieurs sites. La réutilisation des
mots de passe signifie que si un compte est compromis, tous les comptes liés
deviennent vulnérables.

Gardez vos mots de passe confidentiels et ne les communiquez a personne. Le
partage des mots de passe, méme avec des personnes de confiance, peut entrainer
des failles de sécurité. Gardez vos mots de passe confidentiels.

Envisagez d'utiliser des générateurs de mots de passe. IIs peuvent créer des mots
de passe forts et aléatoires, difficiles a deviner pour les pirates.

Envisagez d'utiliser des gestionnaires de mots de passe. Il est risqué de stocker
les mots de passe dans des endroits peu s(rs tels que des notes autocollantes ou des
documents Word. Les gestionnaires de mots de passe offrent une alternative plus
sdre et mieux organisée

Envisagez d'utiliser un gestionnaire de mots de passe digne de confiance. ||
permet de stocker et d'organiser les mots de passe en toute sécurité. Vous devez
vous souvenir que d'un seul mot de passe principal pour accéder a tous les autres.
Prenez I'habitude de changer de mot de passe. Le fait de changer régulierement
de mot de passe ajoute une couche supplémentaire de sécurité. Il empéche tout
acces non autorisé, méme si quelqu'un a découvert un ancien mot de passe.

Utilisez des méthodes de sécurité supplémentaires. L'authentification a deux
facteurs (2FA), I'authentification a plusieurs facteurs (MFA) et les mots de passe a
usage unique (OTP) ajoutent des couches supplémentaires de protection a vos

comptes en exigeant plus qu'un simple mot de passe pour l'acces.

Adoptez une meilleure hygiéne en matiére de mots
de passe en utilisant un mot de passe unique et
complexe pour chacun de vos comptes. Un
gestionnaire de mots de passe peut vous aider a les
générer et a les stocker. Enfin, activez une méthode
d'identification supplémentaire chaque fois qu'elle
est disponible.
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propos de I'lA générative

Qu'est-ce que l'intelligence artificielle générative ?

L'lIA générative fait référence a des modeles d'apprentissage profond capables
de créer des textes, des images et des contenus divers de haute qualité en
utilisant les connaissances acquises lors de leur formation. Parmi les exemples
les plus connus, citons ChatGPT, Bard, DALL-E, Midjourney et DeepMind.

En termes simples, comment fonctionne I'lA générative ?

L'lIA générative, comme tous les modeles d'apprentissage profond, peut traiter
des données brutes et des ensembles de données larges comme Wikipédia.
Grace a ce traitement, elle peut "apprendre" a produire des résultats
statistiquement probables en réponse a des inputs spécifiques.

Ces modeles génératifs codent essentiellement une version simplifiée des
données sur lesquelles ils ont été formés et les utilisent pour créer un nouveau
contenu qui ressemble, sans étre identique, a I'ensemble de données d'origine.

Les modéles d'lA générative sont-ils nouveaux ?

Pas du tout. IIs sont utilisés depuis des années dans les statistiques pour
analyser les données numériques. L'essor de I'apprentissage profond a toutefois
permis d'étendre I'utilisation de ces modeles aux images, a la parole et a
d'autres types de données complexes.

Quels sont les nouveaux risques que I'lA générative
pourrait faire peser sur la sécurité numérique ?

* Tromper les victimes. L'|A générative crée des imitations convaincantes de
textes, de vidéos, d'enregistrements vocaux et d'images, ce qui permet aux
escrocs et aux créateurs de "deepfakes" de diffuser de fausses informations
et de tromper les victimes.

* Construire des logiciels malveillants plus performants et plus
sophistiqués. Les outils pilotés par I'lA automatisent les taches, imitent le
comportement humain et tirent des enseignements des attaques passées, ce
qui rend la détection et la défense des logiciels malveillants plus difficiles.

e Exploitation des vulnérabilités des applications. Les portes dérobées (qui
permettent aux utilisateurs autorisés et non autorisés de contourner les
mesures de sécurité standard et d'accéder a un systeme) potentielles des
codes générés par I'lA sont incertaines. Si I'lA peut suivre les exploits connus,
elle peut créer des attaques adaptatives difficiles a contenir.

e Sécurité des données. La plupart des IA génératives ne garantissent pas la
confidentialité des données, ce qui suscite des critiques et un contréle
réglementaire. C'est ainsi que nous avons pu assister a l'interdiction
temporaire de ChatGPT pour des questions de confidentialité.



Comment renforcer votre
sécurité numérique face a

I'essor de I'lA géneérative ?
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Restez informé des développements de I'lA générative et de ses risques
potentiels. Comprendre la technologie est la premiere étape pour protéger votre

organisation et vous-méme.

Méfiez-vous des deepfakes, car I'|A générative peut créer des vidéos et des fichiers

audio deepfake convaincants.

Vérifier les informations en recoupant les informations provenant de plusieurs
sources fiables, en particulier dans les cas ou il existe un risque de désinformation

et de mésinformation générées par I'lA.

Sécurisez vos données personnelles en utilisant des mots de passe forts et
uniques, en activant I'authentification a deux facteurs et en surveillant vos comptes

en ligne pour détecter toute activité inhabituelle.

Utilisez des médias sociaux et des plateformes de communication fiables qui

investissent dans des outils de détection de I'lA pour lutter contre les faux contenus.

Signaler aux plateformes et aux autorités compétentes tout contenu suspect

généré par I'lA et utilisé a des fins préjudiciables.

Mettez a jour vos parameétres de confidentialité en vérifiant et en ajustant
régulierement les parametres de sécurité de vos comptes en ligne afin de contréler

les informations que vous partagez.

En restant vigilant et en adaptant vos pratiques de
sécurité numérique au paysage évolutif de I'lA
générative, vous pouvez mieux vous protéger contre les
menaces potentielles.
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propos des navigateurs

Qu'est-ce qu'un navigateur?

Les navigateurs web sont des applications logicielles qui permettent aux utilisateurs de
rechercher et d'accéder a des informations sur l'internet. lls présentent le contenu des
pages web sur différents appareils tels que les ordinateurs, les tablettes ou les appareils
mobiles (Smartphones) en se connectant aux pages web par le biais d'hyperliens identifiés
par des identificateurs de ressources uniformes (URI).

La plupart des navigateurs affichent du texte, des images et des graphiques provenant
d'Internet. Cependant, certains navigateurs peuvent nécessiter des "plug-ins"
supplémentaires, c'est-a-dire de petits logiciels qui intégrent des fonctionnalités
supplémentaires dans une application informatique autonome afin de gérer des contenus
multimédias tels que I'audio et la vidéo.

Quel est le degré de sécurité des navigateurs Web ?

Les navigateurs web sont souvent configurés pour la commodité de |'utilisateur, ce qui
compromet parfois sa sécurité. Il est donc essentiel d'utiliser un navigateur web sécurisé,
car l'utilisation d'un navigateur non sécurisé peut exposer les utilisateurs a des risques tels
que le piratage, le vol de données, le pistage, les logiciels malveillants et d'autres menaces
potentielles.

Toutefois, il est important de noter que méme un navigateur sécurisé n'offre pas une
sécurité absolue. L'adoption de bonnes pratiques d'hygiene web est une premiere étape
précieuse, et il est conseillé de renforcer la protection par des couches de sécurité
supplémentaires.

Quels sont les principaux défis auxquels vous pouvez
étre confronté par le biais du navigateur que vous utilisez ?

e Attaques de type "Man-in-the-middle" : les cybercriminels peuvent intercepter la
communication entre I'utilisateur et un site web, ce qui entraine le vol de données
sensibles ou l'injection des contenus malveillants.

¢ Vol d'identifiants : des acteurs malveillants peuvent tenter de voler des identifiants de
connexion par divers moyens, tels que des sites d'hameconnage ou des enregistreurs
de frappe, compromettant ainsi les comptes d'utilisateurs et les informations sensibles.

e Détournement de navigateur : les utilisateurs peuvent installer a leur insu des pirates
de navigateur qui modifient les paramétres du navigateur, redirigent le trafic ou
injectent des publicités indésirables, ce qui affecte I'expérience globale de navigation et
peut compromettre la sécurité.

e Attaques par ingénierie sociale : les cybercriminels peuvent utiliser des techniques
d'ingénierie sociale pour inciter les utilisateurs a prendre des mesures qui
compromettent leur sécurité numérique, comme le téléchargement de fichiers
malveillants ou la divulgation d'informations sensibles.

¢ Suivi des données et profilage : certains sites web et trackers tiers collectent des
données sur les utilisateurs a des fins publicitaires et de profilage, ce qui compromet la
protection de la vie privée.

e Téléchargements involontaires : la visite de sites web compromis ou malveillants peut
entrainer le téléchargement involontaire de logiciels malveillants, ce qui présente un
risque pour l'appareil et les données de I'utilisateur.



Comment securiser
votre navigateur ? =

Quel que soit le navigateur que vous choisissez pour vos appareils, veillez a suivre ces

recommandations en matiere de sécurité :

e Maintenez votre navigateur web a jour. La plupart des navigateurs connus sont
régulierement mis a jour afin de corriger les beugues, d'ajouter de nouvelles
fonctionnalités et de combler les failles de sécurité.

e Utilisez le moins d'extensions possible. Plus le nombre d'extensions utilisées est
élevé, plus la probabilité que vos informations soient compromises est grande.

* Installez un Adblocker fiable. IIs bloquent les publicités malveillantes, les divers
désagréments, les menaces pour la vie privée, les traqueurs et bien d'autres
choses encore. Certaines options disponibles : uBlock Origin, Adblock Plus et
AdBlock.

* Bloquez les fenétres pop-up. Elles sont génantes et dangereuses car elles
meénent souvent a des sites web malveillants. Heureusement, la plupart des
navigateurs populaires bloquent directement les fenétres pop-up.

* Supprimer les cookies indésirables. Cette opération permet d'empécher les
cookies de vous suivre et de compromettre votre vie privée.

» Désactivez la fonction de remplissage automatique. Elle permet de saisir
facilement des informations sensibles dans un formulaire créé par un
cybercriminel. De plus, toute personne ayant acces a votre ordinateur peut
récupérer les informations enregistrées.

e Utilisez un réseau privé virtuel (VPN). Comme indiqué dans les chapitres
précédents, un VPN permet de transporter des données en toute sécurité,

empéchant ainsi les tiers de voir ce que vous faites en ligne.

Profitez de la navigation privée ou du mode incognito.

L'objectif de la navigation sur internet en « modalité privée » n'est
pas de cacher votre activité en ligne, comme beaucoup le croient,
mais de supprimer toutes les informations relatives a votre session
de navigation, y compris votre historique, vos téléchargements et
vos cookies, lorsque vous fermez la fenétre privée.
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propos des meédias sociaux

Que sont les médias sociaux ?

En termes simples, il s'agit de formes de médias qui permettent aux gens de
créer et de partager des contenus avec d'autres utilisateurs, des entreprises, des
communautés. lIs permettent également aux utilisateurs de partager des
informations en utilisant lI'internet ou des appareils tels que les ordinateurs, les
ordinateurs portables et les tablettes, entre autres.

Quels sont les exemples les plus marquants de
plateformes de médias sociaux ?

Les plateformes les plus populaires sont Facebook, YouTube, WhatsApp,
Instagram, TikTok, Snapchat, Pinterest, Reddit, LinkedIn et Twitter (désormais
connu sous le nom de X).

Ces plateformes servent des objectifs variés, allant de la communication
personnelle a la mise en réseau professionnelle et au divertissement. Chaque
plateforme possede ses propres caractéristiques et communautés d'utilisateurs.

Quels sont les avantages et les inconvénients des
comptes de médias sociaux ?

Quelques avantages : Quelques risques :

e Connaitre et s'impliquer dans des e Vulnérabilité face a la
causes importantes ; cyberintimidation ;

e Etre en mesure de promouvoir et de e Risque accru de piratage
faire la publicité des informatique ;
produits/contenus ; e Réduction des espaces et des

e Etablir des liens et former des compétences en face-a-face ;
communautés ; e Recevoir et diffuser des

e Se tenir au courant grace a de informations erronées et de la
bonnes sources d'information ; désinformation ;

e Augmenter les possibilités * Lerisque de dépendance ;
d'apprentissage et diversifier e Atteinte a la santé physique et
I'éducation ; mentale ;

e Pouvoir diriger le trafic vers un site * Perte de temps;
web ou vers d'autres plateformes ; e Laréduction de la durée d'attention.

e Atteindre des publics plus larges et
plus diversifiés ;

* Pouvoir communiquer directement
avec les individus et les institutions ;

e Trouver plus d'options de
divertissement.



Comment utiliser les médias
sociaux en toute sécurité ? -

e Gérez vos parameétres de confidentialité. IIs vous permettent de contrdler qui voit ce

que vous publiez et de gérer votre expérience en ligne de maniére positive.

e Protégez votre réputation sur les réseaux sociaux. Tout ce que vous publiez en ligne
reste en ligne. Méme si vous supprimez un message, il peut toujours exister dans les

sauvegardes ou étre archivé par d'autres personnes.

e Gardez a l'esprit le contexte. Si vous vous trouvez dans un environnement risqué,
veillez a ne pas partager trop d'informations sur vous-méme ou sur les personnes avec

lesquelles vous travaillez.

* Ne divulguez pas vos informations personnelles. Plus vous publiez d'informations,
plus il peut étre facile pour quelqu'un de les utiliser pour usurper votre identité, accéder

a vos données ou commettre d'autres délits tels que le harcélement.

e Sachez quelles mesures prendre dans des situations spécifiques. Par exemple, si
quelqu'un vous harcele ou vous menace, supprimez-le de votre liste d'amis, bloquez-le
et signalez-le a I'administrateur du site. Envisagez également de faire appel aux autorités

publiques dans les cas ou vous vous sentez en danger.

e Soyez prudent sur les sites de réseaux sociaux. Méme les messages ou les liens qui
semblent provenir d'amis peuvent parfois contenir des logiciels nuisibles ou faire partie
d'une attaque par hamegonnage. Si vous avez le moindre doute, ne cliquez pas sur ces

liens. Contactez vos amis et connaissances pour vérifier leur validité.

* Ne partagez pas d'informations sensibles (textes, vidéos ou images) par
I'intermédiaire de systemes de messagerie. Ces systemes sont susceptibles d'étre
piratés, de subir des violations de données et d'étre interceptés, ce qui compromet la

confidentialité et la protection de vos données.

Rappelez-vous : ce que vous partagez, aussi innocent
que cela puisse paraitre, peut-&tre une piéce du
puzzle que des criminels et des personnes

Page 28 malveillantes utilisent a des fins nocives.






(‘Aspects socioculturels de la
sécurité numeérique

1.

2.

3.

Page 30

Pourquoi le contexte est-il important en matiére de
sécurité numérique ?

Un contexte donné peut influencer la perception et la pratique de la sécurité numérique,
gue ce soit au niveau de l'individu, de la communauté ou de I'organisation. La facon dont
vous percevez la vie privée ou ce que vous partagez en ligne peut avoir été déterminée,
entre autres, par les normes sociales de votre lieu de naissance, votre age et vos
opinions politiques et idéologiques.

Quelles sont les menaces auxquelles vous pouvez étre
confronté(e) en fonction des aspects socioculturels ?

Bien que tout le monde soit exposé aux risques et aux menaces en ligne, certaines
personnes sont plus vulnérables en raison de leur race, de leur appartenance ethnique,
de leur sexe, de leur nationalité, de leur croyance ou d'autres facteurs liés a l'identité.
Par exemple, les femmes peuvent étre harcelées en ligne uniguement en raison de leur
sexe. Ces harcelements peuvent prendre la forme de diffamation, d'usurpation
d'identité, d'extorsion, de harcélement, de surveillance et de harcelement sexuel, de
préjudice moral, voire de menaces de viol et de mort.

Les menaces auxquelles certaines communautés sont confrontées dans le monde réel
peuvent migrer vers le domaine numérique, qui peut lui-méme étre un terrain propice a
I'émergence de nouvelles formes de menaces.

Existe-t-il d'autres risques auxquels tout le monde est
vulnérable ?

Les problemes de bien-étre, la culture de I'annulation et I'autocensure peuvent contribuer
collectivement a un environnement en ligne moins sOr et moins inclusif. Les problémes de
santé mentale résultant d'expériences négatives en ligne peuvent compromettre la
capacité d'une personne a naviguer en toute confiance dans le monde numérique. La
culture de I'annulation et I'autocensure peuvent restreindre I'échange ouvert d'idées,
empéchant le développement d'un discours numeérique solide et diversifié.

e Les défis du bien-&tre : Le paysage numérique peut avoir un impact significatif sur le
bien-étre mental et émotionnel des individus. Les médias sociaux, par exemple,
peuvent contribuer a des problémes tels que la cyberintimidation, la comparaison
sociale et la pression pour maintenir une personnalité en ligne soignée.

e Culture d'annulation : Il s'agit de la pratique consistant a retirer son soutien a des
personnes ou a des entités dont les actions ou les déclarations sont percues comme
offensantes ou répréhensibles, ce qui conduit souvent a I'humiliation publique et a
I'exclusion sociale. Les individus peuvent hésiter a exprimer des opinions diverses ou a
s'engager dans un dialogue ouvert par crainte d'une réaction négative du public, ce qui
a un impact sur la liberté d'expression et |I'échange d'idées.

e L'autocensure : La peur d'étre critiqué, harcelé ou "annulé" peut conduire a
['autocensure, étouffer la créativité, la diversité des points de vue et les discours
constructifs. Elle peut créer un environnement dans lequel les individus se sentent
obligés de se conformer aux opinions dominantes plutot que d'exprimer leurs points
de vue authentiques.



Comment assurer votre sécurité en
lighe tout en gardant a I'esprit votre
environnement socioculturel ? -

La réponse a cette question dépend de votre situation. Néanmoins, voici quelques recommandations générales

et utiles :

Cultivez la culture numérique et la sensibilité culturelle :
e Développez une solide compréhension de la culture numérique pour naviguer efficacement dans les
espaces en ligne.
e Informez-vous (sur) et respectez les différences culturelles en matiere de comportement et de
communication en ligne.
e Restez informé des nuances socioculturelles pour éviter les malentendus involontaires.
Maintenez un comportement positif en ligne :
e Favorisez un environnement positif en ligne, en s'engageant dans une communication respectueuse et
constructive.
e Encouragez le dialogue ouvert et la diversité des points de vue dans les communautés en ligne.
e FEvitez de participer a la culture de I'annulation ou de la promouvoir.
e Engagez-vous plutot dans des débats respectueux.
Utilisez efficacement les paramétres de confidentialité :
e Ajustez les parameétres de confidentialité sur les plateformes de médias sociaux pour contréler qui peut
accéder a vos informations.
e Revoyez et mettez a jour régulierement ces parametres en fonction de votre niveau de confort et de vos
normes culturelles.
Soyez attentif a votre bien-étre :
e Fixez-vous des limites a votre activité en ligne pour éviter I'épuisement et le stress.
e Donnez la priorité a la santé mentale et faites des pauses dans les médias sociaux si nécessaire.
e Soyez conscient de l'impact potentiel des interactions en ligne sur votre bien-étre émotionnel et
psychologique.
Utilisez les médias sociaux de maniére responsable :
e Faites attention au contenu que vous partagez sur les médias sociaux, en tenant compte des implications
socioculturelles potentielles.
e Réfléchissez avant de publier afin d'éviter d'offenser par inadvertance ou de contribuer a une dynamique
négative en ligne.
Encouragez I'empathie numérique :
e Favorisez I'empathie dans les interactions en ligne, en tenant compte des sentiments et des points de vue
des autres.
e Signalez et traitez le harcélement en ligne dans le but de créer un espace numérique plus sr et plus
empathique.
Cherchez de I'aide et signaler les incidents :
e Demandez de l'aide si vous étes victime de harcelement en ligne ou si vous ne vous sentez pas en sécurité.
e Signaler les incidents aux plateformes ou aux autorités compétentes, en soulignant l'importance d'une

communauté numérique solidaire.
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(‘l\ propos des cookies

& Qu'est-ce qu'un cookie ?

Dans la sphére numérique, un cookie (également connu sous le nom de cookie HTTP,
cookie de navigateur ou cookie internet) désigne un systéme qui suit I'activité de votre site
web. L'objectif des cookies est de mémoriser des informations vous concernant, y compris
un enregistrement de vos visites et activités sur le site web.

Les cookies ne sont pas toujours mauvais. En les gérant avec soin, vous pouvez vous
assurer que les sites web ne recueillent que des informations utiles a votre expérience
d'utilisateur. Grace a nos conseils sur les cookies, vous pouvez naviguer sur le web en toute
confiance.

& Combieny a-t-il de types de cookies ?

Il en existe quatre types :

e Les cookies persistants. Ils sont concus pour stocker des données pendant une
période prolongée. Chaque cookie persistant est assorti d'une date d'expiration, allant
de quelques jours a plusieurs années apres votre visite sur le site.

Par exemple, lorsque vous vous connectez a un site et que vous lui demandez de se
souvenir de vous, un cookie persistant stocke votre nom d'utilisateur et votre mot de
passe, ce qui vous permet de vous connecter plus rapidement a I'avenir.

e Cookies de session. || s'agit de cookies temporaires qui seront supprimés lorsque vous
fermerez votre navigateur.

Lorsque vous faites des achats en ligne sur un site spécifique, un cookie de session
conserve les articles que vous avez sélectionnés dans votre panier, méme si vous cliquez
sur différentes pages du site.

e Cookies de suivi. lls recueillent des données sur votre comportement en ligne et les
transmettent au site web qui les a créés, généralement a des fins publicitaires.

Par exemple, lorsque vous regardez un article, mais ne l'achetez pas, des cookies de suivi
stockent les informations relatives a votre consultation en ligne et les transmettent aux
annonceurs. Le lendemain, vous trouvez sur votre compte de médias sociaux une
publicité pour l'article exact que vous avez consulté en ligne la veille.

e Super-cookies. Type de cookies de suivi, les super-cookies ne sont pas stockés au
niveau du navigateur, mais au niveau du réseau. lls peuvent passer d'un navigateur a
I'autre et sont permanents. Le plus grand risque lié a ces cookies est qu'ils peuvent
accéder a des informations telles que vos habitudes de navigation, vos identifiants de
connexion et les caches d'images, méme aprés que vous ayez supprimeé vos cookies.

Si vous voulez vous protéger des mauvais cookies,
n'acceptez que les cookies nécessaires lorsque vous
naviguez. Utilisez également une connexion cryptée
ou un navigateur virtuel.

réseau privé (VPN).

Page 33




Glossaire
Ca

@ Qu'est-ce qu'un logiciel ?

Un logiciel est un ensemble de programmes qui permet aux utilisateurs d'exécuter une
fonction définie ou une tache spécifique. Il est responsable de la direction de tous les
dispositifs liés a I'ordinateur et leur indique comment fonctionner.

propos du logiciel

& Combien de types de logiciels existe-t-il ?
Globalement, il existe deux types de logiciels, chacun subdivisé en plusieurs modules :

Logiciel du systéme

Les logiciels de systéme comprennent des programmes informatiques qui aident
I'utilisateur a faire fonctionner le matériel ou les logiciels informatiques et a gérer
I'interaction entre eux.

a) Systémes d'exploitation : groupe de logiciels qui gerent I'exécution des programmes et
offrent des services généraux pour l'application qui fonctionne sur I'ordinateur. Exemples:
Microsoft Windows, MacOS d'Apple, Android, Ubuntu, Linux.

b) Pilotes de périphériques : un type de logiciel qui fait fonctionner ou contréle des
périphériques matériels spécifiques liés a votre systéme. Exemples: Pilotes d'affichage,

pilotes d'imprimante, etc.

c) Firmware : un type de logiciel intégré dans un dispositif matériel, et non dans un
ordinateur. Exemples: logiciel d'imprimante.

d) Utilité : son rble est d'offrir un soutien a l'infrastructure du systéme. Exemples:
Antivirus Norton et McAfee, WinRAR, WinZip, Explorateur de fichiers Windows.

Programmes d'application

Egalement connus sous le nom d'applications logicielles, il s'agit de programmes
informatiques destinés a l'utilisateur final et développés principalement pour fournir des
fonctionnalités spécifiques, telles que I'assistance a I'utilisateur.

a) Traitement de texte : il s'agit d'applications utilisées pour la documentation, la prise de
notes et la saisie de données. Exemples: MS Word (Microsoft), iWork-Pages (Apple) et
Google Docs.

b) Logiciel de base de données : il est utilisé pour créer, gérer, modifier et organiser une
quantité massive de données rapidement récupérées. Exemples: Oracle, MS Access, SQLite,
FileMaker, dBase.

c) Logiciel multimédia : ce type de logiciel permet aux utilisateurs de lire, de créer ou
d'enregistrer des images, de la musique et des fichiers vidéo. Exemples: Adobe Photoshop,

Windows Movie Maker, iMovie, etc.

d) Navigateurs web : ils sont utilisés pour naviguer sur l'internet. Exemples: Chrome,
Mozilla Firefox, Opera, Microsoft Edge, Safari.
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@ Existe-t-il d'autres types de logiciels ?

propos du logiciel

Il existe une autre classification des logiciels, basée sur la disponibilité et la
distribution :

a) Freeware : Comme son nom l'indique, ce type de logiciel est disponible
gratuitement pour une durée illimitée. Tout utilisateur peut facilement télécharger
ce type de logiciel sur l'internet et commencer a I'utiliser immédiatement sans
payer de frais. Exemples: Adobe Reader, Zoom, Skype, Audacity, Anydesk.

b) Shareware : Ce type de logiciel est facilement disponible sur Internet et peut
étre téléchargé a titre d'essai. Il est distribué gratuitement avec une limite de
temps déterminée et, a la fin de la période d'essai, |'utilisateur est invité a payer la
redevance ou a désinstaller le logiciel.

Exemples: Grammarly, Adobe Suite, WinZip.

c) Open-source : Contrairement aux logiciels gratuits, ce type de logiciel est
disponible en ligne avec son code source. Cela signifie que I'utilisateur peut
modifier, transformer et méme ajouter des fonctionnalités supplémentaires a un
logiciel open-source. En fonction du service, il peut étre payant ou gratuit.
Exemples : Mozilla Firefox, OpenOffice, MySQL, Thunderbird.

@ Pourquoi est-il si important de mettre a jour les logiciels ?

Les mises a jour de logiciels sont importantes pour des raisons telles que :

e Réparation des trous de sécurité pour corriger les bogues des ordinateurs. Les
mises a jour peuvent également ajouter de nouvelles fonctionnalités a vos
appareils et supprimer celles qui sont obsolétes.

e Y compris les correctifs logiciels, qui couvrent les failles de sécurité pour tenir
les pirates a distance.

e Protéger vos informations contre les attaques de ransomware, qui peuvent
cibler vos courriels, votre adresse personnelle et méme les informations
relatives a votre compte bancaire.

e Protéger vos appareils contre I'infection par des virus et les transférer sur ceux
de votre famille ou de vos collegues.

e Améliorer les systemes et les empécher de tomber en panne. Des mises a jour
régulieres garantissent également une plus grande stabilité, améliorent les
performances et la vitesse des programmes, entre autres choses.

Certaines mises a jour nécessitent que votre appareil
soit connecté au Wi-Fi ou a I'alimentation électrique,
qu'il dispose d'un espace de stockage suffisant ou
qgu'il soit redémarré. Dans ce cas, suivez les
instructions de votre fournisseur.
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& Qu'est-ce qu'un matériel informatique ?

Alors que le logiciel englobe la partie immatérielle d'un appareil, le matériel
informatique implique ses composants physiques, responsables du stockage et de
I'exécution des instructions fournies par le logiciel.

@ Quelle est la différence entre le matériel interne et le
matériel externe ?

Le matériel informatique peut étre classé en deux catégories : les composants
internes et les composants externes.

Les composants matériels internes sont ceux qui sont nécessaires au bon
fonctionnement de |'ordinateur, tandis que les composants matériels externes
sont attachés a I'ordinateur pour ajouter ou améliorer la fonctionnalité.

a) Matériel interne

Les composants internes traitent ou stockent collectivement les instructions
fournies par le programme ou le systéme d'exploitation (OS).

Il s'agit notamment de la carte mére, du processeur, de la mémoire vive, du
disque dur et du dissipateur thermique.

b) Matériel externe

Les composants matériels externes sont des éléments qui sont souvent connectés
a I'extérieur de I'ordinateur pour contrdler les fonctions d'entrée ou de sortie. Ces
dispositifs matériels sont congus pour fournir des instructions au logiciel (entrée)
ou restituer les résultats de son exécution (sortie).

La souris, le clavier, le scanner, I'appareil photo et la carte mémoire sont des
exemples de composants matériels d'entrée.

Les moniteurs, les imprimantes, les haut-parleurs et les casques sont les
composants matériels de sortie.

Le matériel informatique et les logiciels sont
complémentaires.

Un appareil ne peut fonctionner efficacement et
produire des résultats utiles que si le matériel
informatique et le logiciel fonctionnent tous les deux
de maniére appropriée.
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Utilisez I'authentification a deux
facteurs sur autant d'appareils et de
comptes que possible

Cette méthode de sécurité offre une
protection supplémentaire lors du
processus de connexion. Méme si un
pirate s'empare d'un mot de passe, il
ne suffira pas a passer le contrble de
sécurité.

ecommandations finales

. Envisager d'avoir un téléphone ou un

ordinateur portable uniquement pour
le travail

Le fait de disposer d'appareils
exclusivement dédiés au travail renforce
la sécurité en réduisant le risque de
compromettre accidentellement des
données professionnelles sensibles sur
des applications ou des sites web
personnels. Cela permet de protéger les
données (en particulier si vous gérez des
informations sensibles et que vous étes
confronté a une fuite ou a une violation
de données) et de garantir la conformité
avec les lois sur la protection des
données et de la vie privée.

Tenir compte des réglementations

propres a chaque pays ; le contexte est

important

Il est possible que l'utilisation d'un VPN
personnel soit autorisée dans votre
pays, mais qu'elle soit illégale dans
d'autres. Effectuez des recherches a
chaque fois que vous voyagez pour
VOUS assurer que vous respectez les
lois locales.

Vous pouvez ne pas étre célebre mais
étre une cible

Méme si vous n'étes pas une célébrité,
la sécurité numérique est importante
car elle protege vos informations
personnelles, vos actifs financiers et
votre vie privée contre les menaces
numériques qui peuvent perturber
votre vie et entrainer des pertes
financieres ou une  usurpation
d'identité.

De petites actions peuvent faire
la différence

Il n'est pas nécessaire d'acheter les
gadgets les plus chers ou de maitriser
tous les logiciels. Le simple fait
d'effectuer régulierement des mises a
jour logicielles sur tous les appareils
que vous utilisez, ou de changer vos
mots de passe pour en choisir de plus
robustes, peut faire une différence
significative dans votre sécurité
numeérique.
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Il n'existe pas de sécurité
numérique a 100 %

Compte tenu de I'évolution rapide des
menaces, des facteurs humains et de
la nature interconnectée du monde
numérique, une sécurité numérique
totale est impossible.

Mais vous pouvez toujours Vvous
efforcer d'étre aussi sOr que possible
en adoptant les meilleures pratiques et
en vous tenant au courant des
derniéres tendances et des derniers
rapports d'information sur la Vvie
numeérique.
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essources compléementaires

Pour approfondir vos connaissances en matiere de sécurité numeérique, vous
pouvez suivre les formations suivantes :

* Introduction & la sécurité numérique personnelle, enseignée par
Codeacademy Sécurité numérique et droits de I'homme, proposée par
Amnesty International.

e Sécurité numérique, enseignée par I'ArizonaState University.

e Regardez I'enregistrement de la formation Sécurité numérique Webinaire
pour les journalistes et les défenseurs des droits de I'homme, offerts par
le Centre international pour les journalistes (ICFJ), en partenariat avec le
Border Center for Journalists and Bloggers (BCIB), et Meta

Pour plus de connaissances et de formation en matiére de cybersécurité : @

* Introduction & la cybersécurité, enseignée par I'Open University.
* Cybersecurity essentials, proposée par la Fondation Linux.

Pour plus de connaissances et de formation sur le bien-étre numeérique :

* Introduction au bien-étre numeérique, proposée par Google.
e Qutils numeériques et bien-étre, enseigné par I'ArizonaState University.
* Bien-étre numérique, enseigné par I'Université de York.

Pour plus de connaissances et de formation sur divers sujets numériques et
technologiques :
* Regardez les vidéos éducatives et le matériel mis en ligne par IBM_sur
leur site web ainsi que sur YouTube.
e Ecouter les GoogleTalks publiés sur YouTube.
e Apprendre une nouvelle compétence numérique avec Google Garage.
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https://www.codecademy.com/learn/introduction-to-personal-digital-security
https://academy.amnesty.org/learn/course/external/view/elearning/144/digital-security-and-human-rights
https://www.coursera.org/learn/digitalsafetyandsecurity
https://www.icfj.org/our-work/digital-security-webinars-journalists-and-human-rights-advocates-asia-pacific
https://www.icfj.org/our-work/digital-security-webinars-journalists-and-human-rights-advocates-asia-pacific
https://www.futurelearn.com/courses/introduction-to-cyber-security
https://training.linuxfoundation.org/training/cybersecurity-essentials-lfc108/
https://skillshop.exceedlms.com/student/collection/654812-digital-wellbeing?locale=en-GB
https://skillshop.exceedlms.com/student/collection/654812-digital-wellbeing?locale=en-GB
https://www.coursera.org/learn/digitaltoolsandwellbeing?specialization=digitalintelligenceforeveryone
https://www.futurelearn.com/courses/digital-wellbeing
https://www.youtube.com/%40IBMTechnology/playlists
https://www.youtube.com/%40IBMTechnology/playlists
https://www.youtube.com/%40GoogleTechTalks/playlists
https://skillshop.exceedlms.com/student/catalog/list?category_ids=7879&locale=en-GB

Références

Ces sources ont été utiles et précieuses pour I'élaboration de ce guide. Nous
vous recommandons de les consulter si vous souhaitez obtenir plus
d'informations sur les sujets traités dans ce guide :

Britannica: www.britannica.com/technology/browser

Capterra: www.capterra.com/glossary/browser/

Data Prot: www.dataprot.net/articles

Digital Scholar: www.digitalscholar.in/pros-and-cons-of-social-media/

Free Code Camp: www.freecodecamp.org

F-Secure: www.f-secure.com/en

Java Point: www.javatpoint.com

National Cyber Security Centre - UK: www.ncsc.gov.uk

NordVPN: www.nordvpn.com

Norton Blog: www.us.norton.com/blog

OECD Digital: www.oecd.org/digital/digital-security

OSlbeyond: www.osibeyond.com/blog/tips-for-making-web-browsing-more-secure

Security Boulevard: www.securityboulevard.com

Simplilearn: www.simplilearn.com

Software Lab: www.softwarelab.org

Standford: https://share.stanford.edu/education-and-outreach/learn-topics/digital-
safety

Tech Target: www.techtarget.com

University of Pittsburgh - Information Technology:
www.technology.pitt.edu/security
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http://www.britannica.com/technology/browser
http://www.capterra.com/glossary/browser/
http://www.dataprot.net/articles
https://digitalscholar.in/pros-and-cons-of-social-media/
http://www.freecodecamp.org/
http://www.f-secure.com/en/articles/6-things-to-consider-when-choosing-a-vpn
http://www.javatpoint.com/
http://www.nordvpn.com/what-is-a-vpn/vpn-site/
http://www.us.norton.com/blog/
https://www.oecd.org/digital/digital-security/
https://www.osibeyond.com/blog/tips-for-making-web-browsing-more-secure/
https://securityboulevard.com/2023/07/cybersecurity-risks-of-generative-ai/
https://share.stanford.edu/education-and-outreach/learn-topics/digital-safety
https://share.stanford.edu/education-and-outreach/learn-topics/digital-safety
http://www.techtarget.com/
http://www.technology.pitt.edu/security/best-practices-safe-social-networking

De la théorie a la pratique

Ce guide contient des concepts et des notions, mais aussi des recommandations
pour vous aider a comprendre et a améliorer votre hygiene numérique. Apres l'avoir
lu, nous vous suggérons d'utiliser notre check-list complémentaire (a ce guide) aussi
souvent que possible (c'est-a-dire chaque mois, trimestre, semestre ou année).

N'oubliez pas que vous devez évaluer personnellement les recommandations pour
vous assurer gu'elles correspondent a votre contexte et a vos besoins spécifiques.

Contacto

Cameco est ouverte a l'apprentissage et a I'échange entre pairs. Si vous avez des
commentaires, des questions ou des suggestions, merci de contactez Emy Osorio

Matorel, conseillere en analyse et stratégie numérique, a l'adresse suivante
emy.osorio@cameco.org.
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